Landesamt fiir
Finanzen L(F

Arbeitshilfe
IHV- Benutzerdaten prufen und frei-
geben

Version 1.0

Stand: 05/2025

Leitstelle HKR - Rechnungswesen



UF Arbeitshilfe

IHV- Benutzerdaten prifen und freigeben Version 1.0

Impressum
Herausgeber Landesamt fur Finanzen
Rosenbachpalais, Residenzplatz 3, 97070 Wirzburg
Postfach 60 40, 97010 Wirzburg
E-Mail: Poststelle@Iff.bayern.de
Autor Leitstelle HKR - Rechnungswesen
E-Mail: IHV_R_Fachseite @Iff.bayern.de
Redaktion 3LB1 Leitstelle HKR
Stand 05/2025
Support Fragen zum Programm beantworten Ihnen gerne die Mitarbeiterinnen/Mitarbeiter der Hotline:

Telefon: 0941- 5044 3500
E-Mail: servicedesk@lff.bayern.de



15

IHV- Benutzerdaten priifen und freigeben Version 1.0

Anderungshistorie

Version

Anderungen

Stand

1.0

Redaktionelle Anderungen

25.05.2025

Leitstelle HKR - Rechnungswesen

Stand: 05/2025

Seite 3von 12




15

IHV- Benutzerdaten priifen und freigeben Version 1.0 Inhaltsverzeichnis

INHALT
I (VLo T g oX=T 0 0 1=1 o QU] o Lo TR 5
1 Hinweise zur MaskenbedienUNG ..........coooviiiiiiiiiiii 5
2 0] =10 £ 74 U [ o PSP 5
P20 R AN o1 0 1 =1 o [W ] o T 1 A RSP 5
2.2 BEIECITIGUNG. .. ettt 5
3 Allgemeine INFOrMEaLIONEN ........oooiiiii e 6
Il Arbeitsanleitung — Benutzerdaten prifen ... 7
1 Benutzerdaten prifen und freigEDEN ..........oi i 7
T 1 T o T PSSP 7
R e V| L o] (U (= o PSPPI 8
2 Berechtigungsbaum anzeIgEN...........uui oo e e e e e aaane 10
3 Anderungen der Benutzerdaten anzZeigeN ............c.covveiueeiueeiueieeireeereeereesie e esreeereesre e 11

Leitstelle HKR - Rechnungswesen Stand: 05/2025 Seite 4 von 12



15

|  Vorbemerkung

IHV- Benutzerdaten priifen und freigeben Version 1.0 Landesamt fiir Finanzen

Die Anleitung dient dem Prifer Rechtevergabe als Hilfestellung fiir die Freigabe sicherheitsrelevanter
Anderungen an Benutzerkennungen durch den Benutzerverwalter. Die Beschreibung setzt Bedien-

kenntnisse des Programms (Aufruf, Speichern und Navigation in den Masken usw.) voraus.

1 Hinweise zur Maskenbedienung

Mit Klick auf den Listpfeil kbnnen Sie die Dropbox aufklappen.

=l o

Gelb geflllte Felder in einer Maske sind Pflichtfelder.

- <&
<«

Selektionshilfen fir Suchfelder:

i @

- Das Zeichen ,* steht fir beliebige Zeichen an dieser Position und sucht
alle Werte, die die Suchkriterien erflllen.

- Das Zeichen ,?“ steht fur genau ein beliebiges Zeichen an dieser Position.

Sichern Sie Ihre Eingaben Uber das Diskettensymbol =l oder mit der F4-Taste

-

Die Ansicht der Ergebnisliste kann durch das Verschieben der Spalteniiberschrif-
ten verandert werden.

=

2 Voraussetzung

2.1 Anmeldung - IHV

Benutzerdaten prifen und freigeben kdnnen Sie in der Verfahrenskomponente 5

utzer-;

Benutzer-/Dienststellenverwaltung. Pl i B8

.‘/

2.2 Berechtigung
- Abhangig von lhren Berechtigungen werden die entsprechenden Verfahrenskomponenten als
aktiv (in Schwarz) angezeigt.
- Ebenso werden Ihnen nur die Geschaftsprozesse innerhalb der Teilverfahren angezeigt, fur die

Sie berechtigt sind.

- Mit der Schaltflache <Fertig stellen> speichern Sie lhre Eingaben und Anderungen.
Weitere Schritte zur Rechtevergabe flr diesen Benutzer sind danach nicht mehr moglich.
- Mit der Schaltflache <Abbrechen> beenden Sie den Vorgang ohne Speicherung.
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- Uber <Weiter> oder direkt durch Klick auf die Detailmaske im Geschéftsprozessbaum

IHV- Benutzerdaten priifen und freigeben Version 1.0 Landesamt fiir Finanzen

kénnen Sie die Maske wechseln. Bei ungespeicherten Daten erfolgt eine entsprechende War-

nung.

3 Allgemeine Informationen

Der Prufer Rechtevergabe Gibernimmt mit der Freigabe prufpflichtiger Benutzerkennungen die Verant-
wortung dafiir, dass fur sicherheitsrelevante Anderungen ein unterschriebener Auftrag (Benutzerform-
blatt) vom Dienststellenleiter oder einer autorisierten Person vorliegt und die Anderung korrekt umge-
setzt wurde.

Sicherheitsrelevante Anderungen umfassen insbesondere:

- Die erstmalige Zuweisung einer oder mehrerer prifpflichtiger Rollen mit datenbezogenen
Rechten (Konto- und/oder Dienststellenrechte)
- Die Anderung der E-Mail-Adresse, des Namens und/oder Vornamens bei Benutzerkennungen

mit sicherheitsrelevanten Rollen

Prufpflichtige Rollen sind:

MBS-Sachbearbeiter
MBS-Anordner
Benutzerverwalter
Prifer Rechtevergabe

Oooo0ooO

Der Priifer Rechtevergabe hat nur Zugriff auf Benutzerkennungen von Dienststellen, denen ihm ein
ausflhrbares oder lesbares Dienststellenrecht fir die Rolle ,Prifer Rechtevergabe“ zugewiesen

wurde.

Ein Prifer Rechtevergabe kann keine prifpflichtigen Rechtednderungen an seiner eigenen Benutzer-
kennung oder solche freigeben, die er selbst als Benutzerverwalter durchgefiihrt hat. Das System ver-

hindert dies, indem entsprechende Priffalle nicht in der Ergebnisliste angezeigt werden.
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Il Arbeitsanleitung — Benutzerdaten prufen

1 Benutzerdaten prifen und freigeben

1.1 Suche

Programm  Bearbeiten Extras Favoriten Geschaftsprozess-Favoriten 2

BERSL 2 X0 ieesad

Geschaftsprozesse *
= Benutzer-/DSt.-Verwaltung

- Benutzer neu anlegen .

Ejjg e beten Uber den Geschéftsprozess <Benutzerdaten priufen und
B Berechtigungsvorlagen

m Prozesse

%1/ Voriagen neu anlegen - ohne Benutzer freigeben> gelangen Sie mit Klick auf <Suche> in die Such-
3 (g Vorlagen neu anlegaf—rit-Benutzer
(4 Voragen anzeigen) bearneiten maske

E-{= Benutrerdaten prifen

El-i Benutzerdaten priifen und freigeben

@ Benutzerdaten priifen und freigeben
!

(@ Anderungen der Benutzerdaten anzeigen

L@ Berechtigungsbaum anzeigen

= Dienststellen/Anordnungsstellen

30 Dienststellen

(] Dienststellenbereiche

- Anordnungsstellen

- Anordnungsstellenerweiterung

El-{=- Eigene Benutzerdaten anzeigen/bearbeiten

~{g Stammdaten dndern

~{& Kennwort dndern

~{@ Vertreter aktivieren/deaktivieren

~{& Berechtigungshaum anzeigen

Dort kdnnen Sie die Suche nach bestimmten Kriterien eingrenzen.

Suche
Einen oder mehrere Prfflle suchen z.B. kann mit Klick auf ...
i Wahlen Sie hier den Prifgrund des Praffalis aus.
..... den Listpfeil und mit Auswahl eines
bestimmten Priifgrundes selektiert werden.

Grund der Prufung [Lf.ks'.qc_égi‘f"h_l.) > |
Grund der Priffung | <keine Auswahi> f;]: ”
Daten des Benutzers = ; Zuweisung der Rolle Benutzerverwalter
Beitver Aktiviert -l l{Zuweisung der Rolle Prufer Rechtevergabe
N e |[Zuweisung der Rolle MBS Sachbearbeiter

St = |[Zuweisung der Rolle MBS Anordner
e e ||{Anderung E-Mail-Adresse
Nachname Namensanderung
S |[Aktivierung einer Benutzerkennung

ormname !

I|ZurGckgegeben und Bearbeitet

Dienststelle &)
Dienstatelenberesch | <keine Auswahi> +le-.... den Listpfeil und Auswahl auf eine
B . X s

TR berechtigte ~ Dienststelle  eingeschrankt
Benutzerkennung
Bearbeitet/Erfasst werden.
beacbeitet/erfasst - b-x{ . |'
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Grund der Prifung kann sein:

Zuweisung einer prifrelevanten Rolle (erstmalig ausfihrbar mit datenbezogenen Rechten)

Anderung der E-Mail-Adresse (bei Benutzerkennungen mit sicherheitsrelevanten Rollen)
Dies bedeutet, dass ein Benutzerverwalter in den Stammdaten einer Benutzerkennung die
E-Mail-Adresse geandert hat. Die Anderung der E-Mail-Adresse in den Stammdaten kann nur

durch einen Benutzerverwalter erfolgen.

Namensanderung
Dies bedeutet, dass ein Benutzerverwalter in den Stammdaten einer Benutzerkennung den Nach-

namen und/oder Vornamen geandert hat.

Aktivierung einer Benutzerkennung

Das prufpflichte Andern einer deaktivierten Kennungen wird erstmalig nicht prufpflichtig. Erst mit
Aktivieren der Benutzerkennung wird die Prifpflicht ausgelost.

Zuriickgeben und bearbeitet

Dies bedeutet, dass ein Benutzerverwalter eine durch den Priifer Rechtevergabe zuriickgege-
bene Benutzerkennung nochmals bearbeitet hat.

1.2 Falle prifen

Auf dieser Maske werden Ihnen die Benutzerkennungen aufgelistet, welche Ihren vorgegebenen Such-

kriterien entsprechen.

Auf dieser Maske werden Ihnen die Benutzerkennungen aufgelistet, welche lhren vorgegebenen Such-

kriterien entsprechen.

Info || Prozesze

Progamm  Bearbeiten Extas  Eavorten  Geschaftsprozess-Favoriten 1

B SS9 XA 1 @

Fille prifen
Hier Konnen Sie ber Speichem geprofte
Praftalle
Aktueller Status | Never Status Nachname | Vomame E-Mail-Adresse Prol
1 |Ungeprutt ff-a hoffmann Kaushoffmann  Hoffmann Kaus de S
2 | Ungepraft ff-a.amesmayrrudolf Amesmayr Rudolf de Rolle M8s
3 | Ungepraft tita0 Anerdner Schalk  IHVI-Test-AO@Mf bayen.de Anderung €-Mai-Adresse, Erstiberprofung
4| Ungepratt Benutzevenwelter Fiebig  HV-Test- bayern.d Zuweisung der Relle MBS Ancrdner, Zuneisun !
5 | Ungeprutt Pesl Manfred 3
6 | Ungeproft Bukmaier Katharina THV-Test-AOBH.bayem.de g der R . Zuweisung der Rolle MBS Anordner, Zuweisung
7 |Ungepruft Beutler Anja de
8 | Ungepraft Schreyer Susanne de
9| Ungepruft Hoffmann Kiau: de H
10| Ungeproft Wagner Bemhard
11 | Ungeproft Schmied Helg:
12| Ungepraft -2 flauger petrs Flauges Petra
13| Ungepratt -s Kenig Ot
14 [Ungeprift s Schalk = THV-Test-AODHf bayem.de
15| Ungepruft . Sigmund Annclese
16 | Ungeproft f-asenzjoachim Renz Joachim bell bayem.de
17 | Ungepraft . W-afiebigmantred Fiebig Manfred  HV-T, .
i S R e Y R St S A _—— .
Benutzerkennung Nachname Vormame E-Mai-Adresse Voll deaktiviert
10615203 Katharina THV-Test-AOIf bayem.de
20615203 Anta THV-Test-AO@Iff bayern.de
30615203 Landesamt fir Finanzen Dienststele Augsburg Mantred IHV-Test-AO@ft bayern.de
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Der obere Teil der Maske zeigt Ihnen die Priffalle mit weiteren Informationen in mehreren Spalten an.

IHV- Benutzerdaten priifen und freigeben Version 1.0 Landesamt fiir Finanzen

Grundsatzlich sind alle Felder grau hinterlegt, was bedeutet, dass Sie hier keine Eingaben machen
koénnen. In der Spalte ,Neuer Status® kdnnen Sie immer nur fiir eine Benutzerkennung den Status an-
dern. Dazu klicken Sie in das Feld "Neuer Status" und dann auf dem Listpfeil, so werden lhnen die
Auswahlmoglichkeiten angeboten. Mit Klick auf den Eintrag in der Spalte ,Prifgrund® wird Ihnen ein
neues Fenster mit Angabe des Prifgrundes bzw. der Prifgriinde angezeigt. Das Speichern Uber die
Symbolleiste und die Bestéatigung der Hinweismeldung

Mit der Speicherung wird den Benutzerkennungen der neue Status zugewiesen. Mochten Sie fortfahren?

Ubertragt fir alle gednderten Benutzerkennungen den "Neuen Status" auf die Spalte "Aktueller Status”.
Speichern Sie ,Freigaben®, so bekommen die freigegebenen IHV-Benutzerkennungen ein vom System
generiertes E-Mail mit den Anmeldedaten.

Wenn Sie in der Spalte "Neuer Status" den Status "Zurtickgegeben" auswahlen, haben Sie die M6g-
lichkeit einen Riickgabegrund (max. Zeichenzahl 50) einzugeben. Der Benutzerverwalter bekommt mit
dem Speichern ein vom System generiertes E-Mail zugeschickt und kann ab diesem Zeitpunkt wieder
Anderungen an der Benutzerkennung vornehmen.

Hinweis:
Soll eine Rechtevergabe nicht sofort wirksam werden, dann darf die Freigabe erst zu dem Zeitpunkt

erfolgen, zu dem der Benutzer seine Rechte in IHV auch nutzen darf.

Mit Markierung einer Benutzerkennung in der Liste im oberen Maskenteil werden Ihnen in der Liste im
unteren Maskenteil ggf. automatisch Datensatze angezeigt. Diese Anzeige weist Sie auf folgende si-

cherheitskritische Tatbestande hin:

B Gleiche Namens-Vornamenskombination wie im markierten Datensatz in der Liste oben bei einer

anderen Benutzerkennung mit mindestens einer sicherheitsrelevanten Rolle in der Liste unten.

B Gleiche E-Mail-Adresse wie im markierten Datensatz in der Liste oben bei einer anderen Benut-

zerkennung mit mindestens einer sicherheitsrelevanten Rolle in der Liste unten.

Durch die genannten Tatbestande kann es zur Aushebelung des 4-Augen-Prinzips im Anordnungs-

verfahren bzw. in der Benutzerverwaltung kommen. Prifen Sie diese Sachverhalte bitte besonders

kritisch und veranlassen Sie ggf. die Zusammenfiihrung von Mehrfachkennungen, die haufig die Ur-
sache dieser Tatbestéande sein kdnnten.

Aus der abgebildeten Maske (siehe vorherige Seite) kann abgeleitet werden, dass es zur markierten
Zeile 14 im oberen Maskenteil mit der E-Mail-Adresse IHV-Test-AO@Iff.bayern.de im IHV-System

Leitstelle HKR - Rechnungswesen Stand: 05/2025 Seite 9 von 12
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weitere Benutzerkennungen mit sicherheitsrelevanten Rollen gibt, bei denen die gleiche E-Mail-Ad-

IHV- Benutzerdaten priifen und freigeben Version 1.0 Landesamt fiir Finanzen

resse hinterlegt ist.

2 Berechtigungsbaum anzeigen

Als Prufer Rechtevergabe kénnen Sie sich vor Freigabe der Benutzerkennung den Berechtigungs-
baum zur Benutzerkennung ansehen. Sie haben die Moglichkeit dies direkt aus der Ergebnisliste zu
den Pruffallen Uber die Schaltflache ,,Weiter (Berechtigungsbaum anzeigen)* oder durch Aufruf
des Geschaftsprozesses ,,Berechtigungsbaum anzeigen* erreichen.

Dem Geschaftsprozess ,Berechtigungsbaum anzeigen® ist eine Suchmaske vorgeschalten.

§ Beechigungsboum aigen - Benucer o5t Vevaiing 19 Y. In der Maske Berechtigungsbaum anzeigen erhalten

Programm Bearbeiten Exras Favoriten Geschaftsprozess-Favoriten 2

 BEcZo X% iees0 Sie eine Zusammenstellung der Berechtigungen der
[ | Geschaftsprozesse X Berechti | ;
& || 5= Berechtigungsvorlagen E | N Vorlage
2| &@ Vorlagen neu anlegen - ohne Benutzer Berechiigungebauspisnzagey
|— @! Berechtigungsvorlage neu anlegen
£ 2z . P . M
B e Der Berechtigungsbaum lasst sich durch Klicken auf
@
wo das Pluszeichen o6ffnen.
(@ Vorlagen neu anlegen - mit Benutzer o [ test 1
E-i& Vorlagen anzeigen/bearbeiten E-[5 SchreibendeSerechtigungen
@! Suche o e[ Benutzer H H H " H
o Ergebisse | 4 MBS secnbearbeter Alternativ lassen sich die Ebenen auch Uber die
~@ Berechtigungsvorlage bearbeiten £3 MBS Anordner .
@ Ausfihrbare Rollen/Funktionen zuwelsen/entzichen 65 Lesende Berechtigungen Schaltflachen 1-8 aufklappen.
~@ Ausfuhrbare Dienststellenberechtigungen zuweisen/entzichen 1) HV Benutzer
@ Ausfuhrbare Kontoberechtigungen zuweisen — 3 MBS Sachbearbeiter
@ Ausfuhrbare Kontoberechtigungen entziehen ) MBS Anordner
=0
RolllBerechtigungsbaum anzeigen

Leitstelle HKR - Rechnungswesen Stand: 05/2025 Seite 10 von 12
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Der Berechtigungsbaum lasst sich in verschiedenen Varianten ausdrucken.

Berechtigungsbaum anzeigen

Berechtigungsbaum anzeigen

[=]x]

E’ test

E!E' Schreibende Berechtigungen

[ D IHV Benutzer

-3 MBS Sachbearbeiter

. B-C3 MBS Anordner

EB’ Lesende Berechtigungen
D IHV Benutzer
D MBS Sachbearbeiter
D MBS &nordner

Druckoptionen:

| Nur ausfihrbare Kontoberechtigungen

by Mur ausfithrbare Kontoberechtigungen
Kompletten Baum

Fur den Druck stehen zwei Optionen zur Auswabhl:

- nur ausfiihrbare Berechtigungen

- kompletten Baum

Als Standardeinstellung werden die ausfihrbaren Be-

rechtigungen herangezogen.

Durch einen Kilick in die angebotene Combobox kann die

Druckoption gewahlt und verandert werden.

Der Druck wird Uber das Druckersymbol in der Symbol-

leiste angestol3en.

3 Anderungen der Benutzerdaten anzeigen

In diesem Geschéftsprozess unter ,Benutzerdaten priifen“ kdnnen Sie nach bestimmten Anderungen

an Benutzerkennungen suchen. Mit Aufruf der Suchmaske erscheint folgende Maske:

Programm  Bearbeiten Extras  Fevoriten

Geschaftsprozess

b Suchen - Benutzer-/DSt.-Verwaltung - I EE
n 2

4

Ededd 9 XQ e e o al@

[ Info || Prozesse ||

= Berechtigungsvorlagen
(g Vorlagen neu anlegen - ohne Benutzer

- Anderungen der Benutzerdaten anzeigen
P
i-@4 Ergebnisse
{3 Berechtigungsbaum anzeigen
& Dienststellen/Anordnungsstellen
=]
=]
a
0 Anordnungsstellenerweiterung

Suchen

Geben Sie die Kriterien fur die Suche ein.

[a]x]

Dienststellennummer

Kurzbezeichnung der Anderung

| <keine Auswaht> ~|

| <keine Auswahl>

Benutzerkennung des Benutzers [

‘ <keine Auswahl>

Benutzerkennung des Benutzerverwalters |

‘ Benutzer aktiviert

Benutzerkennung des vertretenen Benutzers |

‘ Benutzer deaktiviert

i Kennwort zurickgesetzt
Datum von [ <Datumsart> | [ | =] eis| |~ E-Mail-Adresse geandert
Petails ‘ ‘ Freigabe
Grund e |

Abbrechen | | Weiter (Ergebnisse) > |

In der Suchmaske kdnnen Sie bestimmte Selektionskriterien vorgeben. Mit Klick auf den Eintrag

<keine Auswahl> bei ,,Kurzbezeichnung der Anderung®, bekommen Sie die oben abgebildeten

Auswahlmoglichkeiten angeboten.

In der Ergebnisliste bekommen Sie in mehreren Spalten verschiedene Informationen angezeigt.
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Benutzerverwaltung: Benutzer angelegt

Benutzervernaitung: Benutzer angelegt

Benutzerverwatung: Benutzer angelegt

Freigabe

Benutzerverwatung: Benutzer angelegt

. B |
Benutzerverwaltung: Datenbezogene Berechtigun..
Benutzerverwaltung: Datenbezogene Berechtigun...
Benutzerverwaltung: Funktionale Berechtigungen...

Benutzerverwaltung: Datenbezogene Berechtigun..
Benutzerverwaltung: Datenbezogene Berechtigun...
Benutzerverwaltung: Funktionale Berechtigungen...

I
{
I
1
1
% | Benutzerverwaltung: Datenbezogene Berechtigun..
al Benutzenvenmaltung: Datenbezogene Berechtigun...
| Benutzerverwaltung: Stammdaten geindert
il Benutzerverwaltung: Funktionsle Berechtigungen...
£l Benutzervervaltung: Benutzer angelegt
50 Benutzenvenwaltung: Datenbezogene Berechtigun...
i Benutzerverwaltung: Datenbezogene Berechtigun..
;_,‘ Freigabe
540 Benutzerverwaltung: Funktionale Berechtigungen...
58 0 Benutzerverwaltung: Berechtigungsvoragen ang...
% Benutzerverwaltung: Benutzer angelegt
51 Benutzenvenmaltung: Datenbezogene Berechtigun...

Benutzerverwaltung: Datenbezogene Berechtigun...
Benutzerverwaltung: Datenbezogene Berechtigun. .
Benutzerverwaltung: Datenbezogene Berechtigun..
Benutzerverwaltung: Funktionale Berechtigungen...

Benutzerverwaltung: Funktionale Berechtigungen...
Benutzerverwatung: Datenbezogene Berechtigun...

Benutzerverwaltung: Datenbezogene Berechtigun...
Benutzerverwaltung: Berechtigungsvoragen ang...

Beniter

Benutzervermalter

Prafer | Bewbdatum | Freigabedatum

Detail ] Grund [
Lesende Dienststellenberechtiqung des Benutzers ‘testerl03 fur die Rolle .. Anderung durch Benutzerverwalter =
Schveibende Dienststellenberechtiqung des Benutzers testerl03 or die R... Anderung durch Benutzerverwalter
Testerd03 worden.. Anderung durch Benutzerverwalter
Der Benutzer testerd0y & A
Lesende Dienststellenberechtigung des Benutzers testerl02' fur die Rolle .. Anderung durch Benutzerverwalter
Schveibende Dienststellenberechtiqung des Benutzers testerl0Z 01 di R... Anderung durch Benutzerverwalter
8 testerd02 wrden... Anderung durch Benutzerverwaltes
Der Benuzer testerd02 A
B testerl0l' 9
Schreibende Kontoberechtigung des Benutzers testerlO1 ar die Rolle KL.. Anderung durch Benutzesverwalter
Uiffspies’ wurd Anderung durch Benutzerverwalter
‘testerl01’ wurden... Anderung durch Benutzerverwalter
Der Benutzer teste01’ = Anderung
ispies A |Radenmg
Benutzers M spies 01 A
g derRolle M Aot e
UMt spies' wurden... Anderung durch Benutzerverwalter
Dem Benutzer Ml spies’ - A
Der Benutzer tM.spies
Benutz ge fordi.. Anderung
Benutaers vodig TRy
- A
9
Anderung durch Benutzesverwalter
Der Benutzer ‘orlage wurde mit og... A
1 As g
Zuweisung der Rolle ME 9 des Rolle MBS Anor... Anderung
1 o A
Benct
Der Benutzer wurde mit der A
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